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บริษทั ชริÊงเฟลก็ซ์ (ประเทศไทย) จาํกดั (มหาชน) ตัÊงอยูเ่ลขทีÉ 88/8 หมู่ 12 ตาํบลบางปะกง อาํเภอบางปะกง จงัหวดัฉะเชิงเทรา 24130 

ประเทศไทย ประกอบกิจการผลิต จาํหน่าย ฉลากฟิลม์พลาสติกหดรัดรูปและบรรจุภณัฑอ่์อนตวั เพืÉอแสดงถึงความมุ่งมัÉน  นโยบายดา้นความ

มัÉนคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ (Information Technology Security Policy) บริษทัฯจึงไดก้าํหนดนโยบายดงัต่อไปนีÊ  

ส่วนทีÉ ř 

แนวนโยบายและแนวปฏบัิติในการรักษาความปลอดภัยระบบสารสนเทศ 

(Acceptable Use Policy) 

 ดว้ยบริษทัไดก้าํหนดให้มี นโยบายว่าดว้ยความปลอดภยัระบบสารสนเทศ บริษทั ชริÊงเฟล็กซ์ (ประเทศไทย) จาํกดั (มหาชน)  แลว้นัÊน 

 เพืÉอให้เกิดผลเป็นรูปธรรม ตามนโยบายดงักล่าวอาศยัอาํนาจพระราชบญัญติั ว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.

2550  จึงไดจ้ดัทาํหนังสือยินยอมรับเงืÉอนไขนโยบายว่าดว้ยความปลอดภยัระบบสารสนเทศขึÊน ประกอบดว้ย 10 หมวด โดยมีรายละเอียด

ดงัต่อไปนีÊ  

วัตถุประสงค์ 

 1. เพืÉอเป็นหลกัฐานเชิงประจกัษ ์(ลายลกัษณ์อกัษร) สาํหรับผูใ้ชง้านระบบสารสนเทศของบริษทั วา่ยินยอมรับเงืÉอนไขตามนโยบาย วา่

ดว้ยความปลอดภยัระบบสารสนเทศบริษทัทุกประการ 

 2. เพืÉอให้ผูใ้ช้งานระบบสารสนเทศของบริษทัได้รับทราบถึงข้อห้าม และข้อปฏิบัติ ทีÉจะส่งผลให้เกิดความปลอดภยัต่อระบบ

สารสนเทศ และเกิดการใชง้านตรงตามวตัถุประสงคก์ารใชง้านระบบสารสนเทศของบริษทั รวมทัÊงไม่ละเมิดระเบียบกฎหมาย หรือทาํให้เกิด

ความเสียหายในการปฏิบติังาน 

 3. เพืÉอกาํหนดทิศทาง หลกัการ และกรอบของขอ้กาํหนดในการบริหารจดัการดา้นความมัÉนคงปลอดภยัเทคโนโลยีสารสนเทศ 

 4. เพืÉอป้องกนัไม่ให้ระบบคอมพิวเตอร์และขอ้มูลสารสนเทศของบริษทั โดนบุกรุก ขโมยทาํลายแทรกแซงการทาํงาน หรือโจรกรรม

ในรูปแบบต่างๆ ทีÉอาจจะสร้างความเสียหายต่อ 

การดาํเนินธุรกิจของบริษทั 

ขอบเขต 

 หนังสือนีÊมีผลบงัคบัใช้กบัผูใ้ชง้านระบบสารสนเทศ ทุกระดบัชัÊน ตาํแหน่ง โดยไม่มีการยกเวน้ผูใ้ช้งานรวมถึงผูบ้ริหาร พนักงาน 

ลูกจา้งสัญญาจา้ง บุคคลภายนอก ทีÉตอ้งใชร้ะบบสารสนเทศของบริษทั 

นิยามศัพท์ 

 “บริษทั” หมายความถึง บริษทั ชริÊงเฟล็กซ์ (ประเทศไทย) จาํกดั (มหาชน)  และสาขาย่อยทีÉใชร้ะบบเครือข่ายคอมพิวเตอร์และระบบ

ขอ้มูลร่วมกนั 

 “เครืÉองคอมพิวเตอร์” หมายความว่า อุปกรณ์ประมวลผลขอ้มูลทีÉทาํงานดว้ยระบบอเิล็กทรอนิคส์ทีÉมีความเร็วสูง โดยทาํงานตามคาํสัÉง

ผ่านทางซอฟต์แวร์ให้ไดผ้ลตามทีÉตอ้งการ ไดแ้ก่ คอมพิวเตอร์แม่ข่าย (Server) คอมพิวเตอร์ส่วนบุคคล (Personal Computer) และคอมพิวเตอร์

แบบพกพา (Notebook Computer) 

 “อปุกรณ์คอมพิวเตอร์” หมายความว่า อุปกรณ์อเิลก็ทรอนิคส์ทีÉใชง้านร่วมกบัเครืÉองคอมพิวเตอร์เพืÉอสนบัสนุนให้เครืÉองคอมพิวเตอร์

ปฏิบติังานไดต้ามตอ้งการ รวมถึงเครืÉองคอมพวิเตอร์ 
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 “เครือข่ายคอมพวิเตอร์” หมายความว่า เครือข่ายคอมพวิเตอร์ของบริษทั  

 “ผูบ้งัคบับญัชา” หมายความว่า ผูมี้อาํนาจสัÉงการตามโครงสร้างของบริษทั 

“บุคลากร” หมายความว่า  พนกังานบริษทั รวมถึงลูกจา้งทดลองงาน ลูกจา้งชัÉวคราวของบริษทั หรือบุคคลอืÉนทีÉไดรั้บมอบหมายให้

ปฏิบติังานตามสญัญาของบริษทั 

“ผูใ้ชง้าน” (User) หมายความว่า พนกังานบริษทัหรือบุคคลภายนอกทีÉไดรั้บสิทธิÍ ให้ใชง้านระบบคอมพิวเตอร์ของบริษทั 

 “บญัชีผูใ้ชง้าน” (User Account) หมายความว่า บญัชีทีÉผูใ้ชง้านใชใ้นการเขา้ถึงและใชง้านระบบคอมพิวเตอร์ ซึÉ งเป็นไปตามขอ้ตกลง

ระหว่างผูใ้ชง้านกบัผูใ้ห้บริการระบบคอมพิวเตอร์ 

 “ขอ้มูล” หมายความว่า สิÉงทีÉสืÉอความหมายให้รู้เรืÉองราว ขอ้เท็จจริง หรือสิÉงใดๆไม่ว่าการสืÉอความหมายนัÊนจะทาํไดโ้ดยสภาพของสิÉง

นัÊนเองหรือโดยผ่านวิธีการใดๆ และไม่ว่าจะทาํในรูปแบบเอกสารแฟ้ม รายงาน หนงัสือ แผนผงั แผนทีÉ ภาพวาด ภาพถ่าย ฟิลม์ การบนัทึกภาพ

หรือเสียง การบนัทึกโดยเครืÉองคอมพิวเตอร์ หรือวิธีการอืÉนใดทีÉทาํให้สิÉงทีÉบนัทึกไวป้รากฏได ้  

 “การพิสูจน์ตวัตน” หมายความว่า ขัÊนตอนการยืนยนัความถูกตอ้งของหลกัฐาน (Identity) ทีÉแสดงวา่เป็นบุคคลทีÉกล่าวอา้งจริง 

 “ผูดู้แลระบบ” หมายความวา่ ผูดู้แลระบบเครือข่ายคอมพิวเตอร์ทีÉไดรั้บมอบหมายจากบริษทั 

 

ข้อบังคับ 

 ผูใ้ชง้านระบบสารสนเทศของบริษทั มีหนา้ทีÉและความรับผิดชอบทีÉตอ้งปฏิบติั ดงันีÊ  

 

หลักการปฏิบตัิในการรักษาความมัÉนคงปลอดภัย (Security Principles) 

หลักการปฏิบตัิในการรักษาความมัÉนคงปลอดภัยนีÊ มีหลกัการเพืÉอให้บรรลวุตัถุตามวัตถุประสงค์ 

- ความลบั (Confidentiality) การปกป้องความลบัของขอ้มลู โดยป้องกนัการเขา้ถึงและการเปิดเผยขอ้มูลจากผูที้Éไมไ่ดรั้บอนุญาต 

รวมไปถึงขอ้มูลส่วนบุคคลหรือขอ้มูลทีÉเป็นกรรมสิทธิÍ ของบริษทั 

- ความสมบูรณ์ (Integrity) การทาํให้มัÉนใจว่าขอ้มูลของบริษทั ตอ้งไม่มีการแกไ้ข คดัแปลง หรือโดนทาํลายโดยผูท้ีÉไมไ่ดรั้บ

อนุญาต 

- ความพร้อมใชง้าน (Availability) การทาํให้มัÉนใจว่าผูใ้ชง้านทีÉไดรั้บอนุญาตสามารถเขา้ถึงอมูลและบริการไดอ้ยา่งรวดเร็วและ

เชืÉอถือถือได ้

- ความรับผิดชอบ (Accountability) การระบุหนา้ทีÉความรับผิดชอบของแต่ละบุคคล รวมถึงการรับผดิและรับชอบในผลของ

กระทาํตามบทบาทหนา้ทีÉนัÊนๆ 

- การพิสูจน์ตวัตน (Authentication) การทาํให้มัÉนใจว่าสิทธิการเขา้ใชง้านระบบคอมพวิเตอร์และขอ้มลูสารสนเทศตอ้งผา่น

กระบวนการยนืขนัตวัตนทีÉสมบูรณ์แลว้เท่านัÊน 

- การกาํหนดสิทธิ (Authorization) การทาํให้มัÉนใจว่าการให้สิทธิเขา้ใชง้านระบบคอมพิวเตอร์และขอ้มูลสารสนเทศเป็นไปตาม

ความจาํเป็น (Least Privilege) และสอดคลอ้งกบัความ 
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หมวด 1 

ว่าด้วยการพสูิจน์ตัวตน 

(Accountability, Identification and Authentication) 

 ขอ้ 1 ผูใ้ชง้านมีหนา้ทีÉในการป้องกนั ดูแล รักษาขอ้มูลบญัชีชืÉอผูใ้ชง้าน (Username) และรหัสผ่าน (Password) โดยผูใ้ชง้านแต่ละคน

ตอ้งมีบญัชีชืÉอผูใ้ชง้าน (Username) ของตนเอง ห้ามใชร่้วมกบัผูอื้Éน รวมทัÊงห้ามทาํการเผยแพร่ แจกจ่าย ทาํให้ผูอื้Éนล่วงรู้ รหสัผา่น (Password)  

 ขอ้ 2 ผูใ้ช้งานตอ้งรับผิดชอบต่อการกระทาํใดๆ ทีÉเกิดจากบญัชีของผูใ้ช้งาน (Username) ไม่ว่าการกระทาํนัÊนจะเกิดจากผูใ้ช้งาน

หรือไมก่็ตาม 

 ขอ้ 3 ผูใ้ชง้านควรตัÊงรหัสผ่านให้ตรงตาม นโยบายการจดัการรหัสผ่าน ดงันีÊ  

 

นโยบายการจัดการรหัสผ่าน 

( Password Management ) 

 รหสัผ่านครอบคลุมบญัชีชืÉอผูใ้ชง้านดงันีÊ  คือ 

 ขอ้ ř Computer User ทัÊงทีÉเป็น Domain User และ Local User, E-mail, Internet, SAP หรือ บญัชีผูใ้ชง้านระดบับริหารจดัการระบบ

สารสนเทศต่างๆ 

 ขอ้ 2 รหสัผา่นตอ้งมีอยา่งนอ้ย Š ตวัอกัษร  

 ขอ้ 3 ประกอบดว้ยอกัขระภาษาองักฤษ (Alphabet)    ตวัเลข  ( Numeric Character) และอกัขระพิเศษ (Special character) เช่น !@#$ 

โดยจดัเรียงแบบไหนก็ได ้

 ขอ้ 4 รหสัผา่นตอ้งไม่เป็นลกัษณะตวัเลขหรืออกัขระทีÉเรียงกนัหรือซํÊาเกิน ś ตวัอกัษร หรือตวัอกัขระ ทีÉเหมือนกบับญัชีชืÉอผูใ้ชง้าน 

เกิน ś ตวัอกัษร   

 ขอ้ 5 ตอ้งไม่ใชร้หสัผ่านซํÊากบัรหสัผา่นทีÉเคยใชม้าแลว้ 

 ขอ้ Ş ในกรณีมีความจาํเป็นตอ้งใช ้User ทีÉมีสิทธิพเิศษ (Super User) ตอ้งมีการควบคุมการใชง้านอยา่งรัดกุม 

  Ş.ř ตอ้งไดรั้บความเห็นชอบจากผูมี้อาํนาจหน้าทีÉ 

  6.2 มีการกาํหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมืÉอพน้ระยะเวลาดงักล่าว 

  6.3 หลงัการใชง้าน ผูถื้อครอง Supper User ตอ้งทาํการเปลีÉยนรหสัผา่นทนัที หากไม่มีการขอใชง้านเป็นเวลานาน ผูถื้อครอง 

Supper User ควรทาํการเปลีÉยนรหัสผา่นทุกๆ 60 วนั 

ขอ้ ş Password age อายหุรือความถีÉในการเปลีÉยนรหสัผา่น 

  ş.ř ผูใ้ชง้านทัÉวไป ตอ้งเปลีÉยนรหสัผา่น ทุกๆ หรือไม่เกิน šŘ วนั  

  ş.Ś ผูใ้ชง้านระดบั Super User หรือ ผูใ้ชง้านทีÉมีสิทธิพิเศษ เช่น ผูบ้ริการระบบ (System Administrator) ตอ้งเปลีÉยนทุกๆ ŞŘ 

วนั  

  ş.ś ผูใ้ชง้านทีÉเกีÉยวเนืÉองกบั Out Source ตอ้งมีการเปลีÉยนทุกครัÊ งหลงัใชง้าน 

 ขอ้ Š มีระบบจดัเก็บรหสัผา่นทีÉมีการเขา้รหสั และเขา้ถึงไดด้ว้ยการ Authentication 2 ครัÊง  

 ขอ้ š ห้ามส่งต่อ รหสัผา่นกบัผูใ้ชง้านโดยการส่ง E-Mail เพืÉอป้องการการรัÉวไหลและความปลอดภยัในการเขา้ใชง้าน 

ขอ้ 10 ผูใ้ชง้านตอ้งยินยอมให้ทางเจา้หนา้ทีÉหรือตวัแทนบริษทัเขา้ตรวจสอบการพิสูจน์ตวัตนโดยไม่ตอ้งบอกล่วงหน้า 
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หมวด 2 

ว่าด้วยการบริหารจัดการทรัพย์สิน 

(Assets Management) 

 ข้อ 1 ต้องมีระบบทะเบียนทรัพยสิ์น เครืÉองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์และผูรั้บผิดชอบ มีการลงบันทึกรายละเอียดและ

ปรับปรุงให้ทนัสมยัอยูเ่สมอ 

 ขอ้ 2 ผูใ้ชง้านตอ้งไม่ใช ้หรือลบแฟ้มขอ้มูลของผูอื้Éน ไม่ว่ากรณีใดๆ 

 ขอ้ 3 ผูใ้ชง้านตอ้งไม่คดัลอกหรือทาํสาํเนาแฟ้มขอ้มูลทีÉมีลิขสิทธิÍ กาํกบัการใชง้าน ก่อนไดรั้บอนุญาต 

 ขอ้ 4 ผูใ้ชง้านมีหนา้ทีÉตอ้งรับผิดชอบต่อทรัพยสิ์นทีÉบริษทัมอบไวใ้ห้ใชง้านเสมือนหนึÉงเป็นทรัพยสิ์นของผูใ้ชง้านเอง การรับหรือคืน

ทรัพยสิ์นจะถูกบนัทึกและตรวจสอบทุกครัÊง 

 ขอ้ 5 ผูใ้ชง้านมีหน้าทีÉตอ้งชดใชค้่าเสียหายไม่ว่าทรัพยสิ์นนัÊนจะชาํรุด หรือสูญหายตามมูลค่าทรัพยสิ์น หากความเสียหายนัÊนเกิดจาก

ความประมาทของผูใ้ชง้าน 

 ขอ้ 6 ผูใ้ชง้านตอ้งไม่ให้ผูอ้ืÉนยืม Computer หรือ Notebook ไม่ว่าในกรณีใดๆ เวน้แต่การยืมนัÊนไดรั้บการอนุมติัเป็นลายลกัษณ์อกัษร

จากผูมี้อาํนาจ 

 ขอ้ 7 ทรัพยสิ์นและระบบสารสนเทศต่างๆ ทีÉบริษทั จดัเตรียมไวใ้ห้ใชง้านมีวตัถุประสงค ์เพืÉอการใชง้านของบริษทัเท่านัÊน ห้ามมิให้

ผูใ้ชง้านนาํทรัพยสิ์นและระบบสารสนเทศต่างๆ ไปใชใ้นกิจกรรมทีÉบริษทัไม่ไดก้าํหนด หรือทาํใหเ้กิดความเสียหายต่อบริษทั 

 ขอ้ 8 ความเสียหายใดๆ ทีÉเกิดจากการละเมิดตามขอ้ 7 ให้ถือเป็นความผิดส่วนบุคคลโดยผูใ้ชง้านตอ้งรับผิดชอบต่อความเสียหายทีÉ

เกิดขึÊน 

ขอ้ 9 บริษทัมีตารางเวลา รายละเอียดการบาํรุงรักษาและการ Maintenance Checklist ของอุปกรณ์สารสนเทศแต่ละชิÊน   

 

หมวด 3 

ว่าด้วยการบริหารจัดการข้อมูลองค์กร 

(Corporate Management) 

 ขอ้ 1 ผูใ้ชง้านตอ้งตระหนกัและระมดัระวงัต่อการใชง้านขอ้มูล ไม่ว่าขอ้มูลนัÊนจะเป็นของบริษทัหรือเป็นขอ้มูลของบุคคลภายนอก 

 ขอ้ 2 ขอ้มูลทัÊงหลายทีÉอยู่ภายในทรัพยสิ์นของบริษทั ถือเป็นทรัพยสิ์นของบริษทั ห้ามไม่ให้ทาํการเผยแพร่ เปลีÉยนแปลง ทาํซํÊา หรือ

ทาํลาย โดยไม่ไดรั้บอนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ 3 ผูใ้ชง้านมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อขอ้มูลของบริษทั หรือขอ้มูลของผูรั้บบริการ หากเกิดการสูญหาย โดย

นาํไปใชใ้นทางทีÉผิด การเผยแพร่โดยไม่รับอนุญาต ผูใ้ชง้านตอ้งมีส่วนร่วมในการรับผิดชอบต่อความเสียหายนัÊนดว้ย 

 ขอ้ 4 ผูใ้ชง้านตอ้งป้องกนั ดูแล รักษาไวซึ้Éงความลบั ความถูกตอ้ง และความพร้อมใชข้องขอ้มูล 

 ขอ้ 5 ผูใ้ชง้านมีสิทธิÍ โดยชอบธรรมทีÉจะเก็บ รักษา ใชง้านและป้องกนัขอ้มูลส่วนบุคคลตามเห็นสมควร บริษทัจะให้การสนบัสนุน

และเคารพต่อสิทธิÍ ส่วนบุคคล และไม่อนุญาตให้บุคคลหนึÉ งบุคคลใดทาํการละเมิดต่อขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาตจากผูใ้ช้งานทีÉ

ครอบครองขอ้มูลนัÊน ยกเวน้ในกรณีทีÉบริษทั ตอ้งการตรวจสอบขอ้มูลหรือคาดว่าขอ้มูลนัÊนเกีÉยวขอ้งกบับริษทั ซึÉ งบริษทัอาจแต่งตัÊงให้ผูท้าํ

หนา้ทีÉตรวจสอบ ทาํการตรวจสอบขอ้มูลเหล่านัÊนไดต้ลอดเวลา โดยไม่ตอ้งแจง้ให้ผูใ้ชง้านทราบ 

 ขอ้ 6 ผูใ้ช้งานมีสิทธิÍ ขอเพิÉม/เปลีÉยนแปลง/ยกเลิก สิทธิÍ ต่างๆในระบบขอ้มูลโดยให้พนกังานเขียนแบบฟอร์มขอเพิÉม/เปลีÉยนแปลง/

ยกเลิก พร้อมชีÊแจง้เหตุผล  



6/11 

 

ประกาศใช้ครัÊงทีÉ Řř                                                                                                                                               ทบทวนครัÊงทีÉ 7 วันทีÉ 24 กมุภาพันธ์ 2568   

วันทีÉ 08/11/67    

COSO-25 (01)                                                                        

หมวด 4 

ว่าด้วยการบริหารจัดการระบบสารสนเทศ 

(IT Infrastructure Management) 

 ขอ้ 1 ผูใ้ชง้านห้ามนาํเสนอขอ้มูลทีÉผิดกฎหมาย ละเมิดลิขสิทธิÍ  แสดงขอ้ความรูปภาพไม่เหมาะสม หรือขดัต่อศีลธรรมประเพณีอนัดี

งามของประเทศไทย กรณีทีÉผูใ้ชส้รา้งเวบ็เพจ็บนเครือข่ายคอมพิวเตอร์  

ขอ้ 2 ห้ามเปิดหรือใชง้าน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมทีÉมีความเสีÉยงในระดบัเดียวกนั เช่น บิทเทอร์เรนท์ 

(Bittorrent), อีมลู (emule) เป็นตน้ เวน้แต่จะไดรั้บอนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ 3 ห้ามใช้ทรัพยากร ระบบสืÉอสารทุกประเภท รวมถึงอุปกรณ์อืÉนใดของบริษทัทีÉจดัเตรียมให้ เพืÉอการเผยแพร่ ข้อมูล ขอ้ความ 

รูปภาพ หรือสิÉงอืÉนใด ทีÉมีลกัษณะขดัต่อศีลธรรม ความมัÉนคงของประเทศ กฎหมาย หรือกระทบตอ่ภารกิจของบริษทั 

 ขอ้ 4 ห้ามใชท้รัพยากร ระบบสืÉอสารทุกประเภท รวมถึงอุปกรณ์อืÉนใดของบริษทั เพืÉอรบกวน ก่อให้เกิดความเสียหาย หรือใชใ้นการ

โจรกรรมขอ้มูล หรือสิÉงอืÉนใดอนัเป็นการขดัต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของบริษทั 

 ขอ้ 5 ห้ามใชท้รัพยากรทุกประเภททีÉเป็นของบริษทัเพืÉอประโยชนท์างการคา้ส่วนตวั 

ขอ้ 6 ห้ามกระทาํการใดๆ เพืÉอการดกัขอ้มูล ไม่ว่าจะเป็นขอ้ความ ภาพ เสียง หรือสิÉงอืÉนใดในเครือข่ายระบบสารสนเทศของบริษทั 

โดยเด็ดขาด ไม่ว่าจะดว้ยวธีิการใดๆ ก็ตาม 

 ขอ้ 7 ห้ามกระทาํการรบกวน ทาํลาย หรือทาํให้ระบบสารสนเทศของบริษทั ตอ้งหยดุชะงกั 

 ขอ้ 8 ห้ามใชร้ะบบสารสนเทศของบริษทั เพืÉอการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ไดรั้บอนุญาตจากผูมี้

อาํนาจ 

 ขอ้ 9 ห้ามกระทาํการใด ๆ อนัมีลกัษณะเป็นการลกัลอบใชง้านหรือรับรู้รหัสส่วนบุคคลของผูอื้Éน ไม่ว่าจะเป็นกรณีใด ๆ เพืÉอประโยชน์

ในการเขา้ถึงขอ้มูล หรือเพืÉอการใชท้รัพยากรก็ตาม 

 ขอ้ 10 ห้ามติดตัÊงอุปกรณ์หรือกระทาํการใดเพืÉอให้สามารถเขา้ถึงระบบสารสนเทศของบริษทั โดยไม่ไดรั้บอนุญาตจากผูมี้อาํนาจ 

 

หมวด 5 

ว่าด้วยการปฏิบตัิตามกฎหมายและข้อบังคบั 

(Law and Compliance) 

 ขอ้ 1 บรรดากฎหมายใด ๆ ทีÉไดป้ระกาศใชใ้นประเทศไทยรวมทัÊงกฎระเบียบของบริษทั ถือเป็นสิÉงสาํคญัทีÉผูใ้ชง้านตอ้งตระหนกัและ

ปฏิบตัิตามอย่างเคร่งครัดและไม่กระทาํความผิดนัÊน ดงันัÊน หากผูใ้ชง้านกระทาํผิดตามกฎหมายดงักล่าว ถือว่าความผิดนัÊนเป็นความผิดส่วน

บุคคลซึÉงผูใ้ชง้านจะตอ้งรับผิดชอบต่อความผิดทีÉเกิดขึÊนเอง 

หมวด 6 

ว่าด้วยซอฟต์แวร์และลิขสิทธิÍ 

(Software Licensing and intellectual property) 

 ขอ้ 1 บริษทั ไดใ้ห้ความสาํคญัต่อเรืÉองทรัพยสิ์นทางปัญญา ดงันัÊนซอฟตแ์วร์ทีÉบริษทั อนุญาตให้ใชง้านหรือทีÉบริษทั มีลิขสิทธิÍ ผูใ้ชง้าน

สามารถขอใชง้านไดต้ามหน้าทีÉความจาํเป็นและบริษทัห้ามไม่ให้ผูใ้ช้งานทาํการติดตัÊงหรือใช้งานซอฟต์แวร์อืÉนใดทีÉไม่มีลิขสิทธิÍ  หากมีการ

ตรวจสอบพบความผิดฐานละเมิดลิขสิทธิÍ บริษทัถือว่าเป็นความผิดส่วนบุคคล ผูใ้ชง้านจะตอ้งรับผิดชอบแต่เพียงผูเ้ดียว 

 ข้อ 2 ซอฟต์แวร์ ทีÉบริษัทได้จัดเตรียมไวใ้ห้ผูใ้ช้งาน ถือเป็นสิÉ งจาํเป็นต่อการทาํงาน ห้ามมิให้ผูใ้ช้งานทาํการติดตัÊง ถอดถอน 

เปลีÉยนแปลง แกไ้ข หรือทาํสาํเนาเพืÉอนาํไปใชง้านทีÉอืÉน 
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หมวด 7 

ว่าด้วยการป้องกันโปรแกรมไม่ประสงค์ด ี

(Preventing Malware) 

 ขอ้ 1 คอมพิวเตอร์ของผูใ้ช้งานตอ้งติดตัÊงโปรแกรมป้องกนัไวรัสคอมพิวเตอร์ (Anti-Virus) ตามทีÉบริษทัไดป้ระกาศให้ใช้ เวน้แต่

คอมพิวเตอร์นัÊนเป็นเครืÉองเพืÉอการศึกษาพฒันาระบบป้องกนั โดยตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ 2 บรรดาขอ้มูล ไฟล ์ซอฟต์แวร์ หรือสิÉงอืÉนใด ทีÉไดรั้บจากผูใ้ชง้านอืÉนตอ้งไดรั้บการตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรม

ไมป่ระสงคด์ีก่อนนาํมาให้ใชง้านหรือเก็บบนัทึกทุกครัÊ ง 

 ขอ้ 3 ผูใ้ชง้านตอ้งทาํการปรับปรุงขอ้มูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบติัการ (Update Patch) ให้ใหม่เสมอ เพืÉอเป็นการ

ป้องกนัความเสียหายทีÉอาจเกิดขึÊน 

 ขอ้ 4 ผูใ้ชง้านตอ้งพึงระวงัไวรัสและโปรแกรมไม่ประสงคด์ีตลอดเวลา รวมทัÊงเมืÉอพบสิÉงผิดปกติผูใ้ชง้านตอ้งแจง้เหตุแก่ผูดู้แลระบบ 

 ขอ้ 5 เมืÉอผูใ้ชง้านพบว่าเครืÉองคอมพิวเตอร์ติดไวรัส ผูใ้ชง้านตอ้งไม่เชืÉอมต่อเครืÉองคอมพิวเตอร์เขา้สู่เครือข่าย และตอ้งแจง้แก่ผูดู้แล

ระบบ 

ขอ้ 6 ห้ามลกัลอบทาํสาํเนา เปลีÉยนแปลง ลบทิÊง ซึÉงขอ้มูล ขอ้ความ เอกสาร หรือสิÉงใดๆ ทีÉเป็นทรัพยสิ์นของบริษทั หรือของผูอื้Éน โดย

ไมไ่ดรั้บอนุญาตจากผูม้ีอาํนาจ 

 ขอ้ 7 ห้ามทาํการเผยแพร่ไวรัสคอมพิวเตอร์ มลัแวร์ หรือโปรแกรมอนัตรายใดๆ ทีÉอาจก่อให้เกิดความเสียหายมาสู่ทรัพยสิ์นของบริษทั 

 

หมวด 8 

ว่าด้วยการใช้งานระบบจดหมายอิเลก็ทรอนกิส์ 

(Electronic mail) 

  ขอ้ปฏิบติัหรือขอ้ห้ามตามหมวดนีÊให้เป็นไปตาม “พระราชบญัญติัว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.2550”  หมวด 

1 มาตรา 11 ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอเิล็กทรอนิกส์แก่บุคคลอืÉนโดยปกปิดหรือปลอมแปลงแหล่งทีÉมาของการส่งขอ้มูลดงักล่าว 

อนัเป็นการรบกวนการใชร้ะบบคอมพิวเตอร์ของบุคคลอืÉนโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหนึÉงแสนบาท 

 

 

กฎข้อห้าม 

ขอ้ 1. ผูใ้ชง้านทีÉตอ้งการใชง้าน E-Mail ของหน่วยงานตอ้งทาํการกรอกขอ้มลูคาํขอเขา้ใชง้าน 

และยืÉนคาํขอกบัเจา้หน้าทีÉเพืÉอดาํเนินการกาํหนดสิทธิÍ ชืÉอผูใ้ชง้านรายใหม่และรหสัผา่น 

ขอ้ Ś. ตอ้งใช ้E-Mail ของหน่วยงานเพืÉอติดต่องานของบริษทัเท่านัÊน 

ขอ้ ś. ไมค่วรใช ้E-Mail Address ของผูอ้ืÉนเพืÉออ่าน รับส่งขอ้ความ ยกเวน้แต่จะไดรั้บการยินยอมจากเจา้ของ E-Mail และให้ถือว่า

เจา้ของ E-Mail เป็นผูรั้บผิดชอบต่อการใชง้านต่างๆ ใน E-Mailของตน 

ขอ้ 4. ผูใ้ชง้านมีหนา้ทีÉจะตอ้งรักษาชืÉอผูใ้ช ้(Username) และรหสัผา่น (Password) เป็นความลบัไม่ให้รัÉวไหลไปถึงบคุคลทีÉไมเ่กีÉยวขอ้ง 

ขอ้ 5. ห้ามส่ง E-Mail ทีÉมีลกัษณะเป็นจดหมายขยะ (Spam Mail) 

ขอ้ 6. ห้ามส่ง E-Mail ทีÉมีลกัษณะเป็นจดหมายลูกโซ่ (Chain Letter) 

ขอ้ 7. ห้ามส่ง E-Mail ทีÉมีลกัษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิÍ ของบุคคลอืÉน 
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ขอ้ 8. ห้ามส่ง E-Mail ทีÉมีไวรัสไปให้กบับุคคลอืÉนโดยเจตนา 

ข้อ š. ผูใ้ช้งานตอ้งทาํการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิดเพืÉอตรวจสอบไฟล์โดยใช้  โปรแกรม

ป้องกนัไวรัส เป็นการป้องกนัในการเปิดไฟลท์ีÉเป็น Executable File เช่น .exe .com เป็นตน้ 

ขอ้ řŘ. ผูใ้ชง้านตอ้งไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือขอ้ความทีÉไดรั้บจากผูส่้งทีÉไมรู้่จกั 

ขอ้ řř. ผูใ้ชง้านตอ้งไม่ใชข้อ้ความทีÉไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ทีÉไม่เหมาะสม หรือขอ้มูลอนัอาจทาํให้เสียชืÉอเสียง

ของบริษทั ทาํให้เกิดความแตกแยกระหว่างบริษทัผา่นทางจดหมายอิเล็กทรอนิกส์ 

 

หมวด š 

ว่าด้วยการควบคมุการใช้บริการงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอืÉน 

( IT Outsourcing ) 

ขอ้ ř ตอ้งมีสัญญาทีÉระบุเกีÉยวกบัการรักษาความลบัของขอ้มูล (Data Confidentiality) และขอบเขตงานและเงืÉอนไขในการให้บริการ 

(Service Level Agreement) อยา่งชดัเจน 

ขอ้ Ś ตอ้งให้เจา้หนา้ทีÉ IT ควบคุมดูแลการทาํงานของผูใ้ห้บริการอยา่งใกลชิ้ดในกรณีทีÉผูใ้หบ้ริการมาปฏิบติัหน้าทีÉทีÉบริษทัฯ(Onsite 

Service)  และให้เจา้หนา้ทีÉ IT ตรวจสอบการทาํงานของผูใ้ห้บริการอยา่งละเอียดในกรณีทีÉเป็นการให้บริการในลกัษณะ Remote Access และปิด 

VPN service หรือ Remote Access Service ทนัทีทีÉการให้บริการเสร็จสิÊน  

ขอ้ ś ดาํเนินการให้ผูใ้ห้บริการจดัทาํคู่มือการปฏิบตัิงาน และเอกสารทีÉเกีÉยวขอ้ง รวมทัÊงมีการปรับปรุงให้ทนัสมยัอยูเ่สมอ 

ขอ้ Ŝ ตอ้งกาํหนดให้ผูใ้ห้บริการรายงานการปฏิบตัิงาน ปัญหาต่างๆ และแนวทางแกไ้ข 

ขอ้ ŝ ตอ้งมีขัÊนตอนในการตรวจรับงานของผูใ้ห้บริการ จากผูมี้ใชง้านทีÉเกีÉยวขอ้ง และมีการรองรบัการตรวจรับงานจากผูมี้อาํนาจ

หนา้ทีÉ  

                    หมวด řŘ 

ว่าด้วยการพฒันาระบบเทคโนโลยีสารสนเทศ 

( System development ) 

ขอ้ ř มีแผนในการพฒันาระบบเทคโนโลยสีารสนเทศ และมีการทบทวนแผนอยา่งนอ้ยปีละ ř ครัÊง 

ขอ้ Ś แผนตอ้งไดรั้บการอนุมติัจากผูมี้อาํนาจหนา้ทีÉ 

 

 

ส่วนทีÉ Ś 

นโยบายความปลอดภัยของการควบคุมการเข้าถึง 

( Access Control Policy ) 

 

หมวด 1 

ว่าด้วยการควบคมุการเข้าถึงระบบสารสนเทศ 

( Data Access Control And Management )  

 ขอ้ ř กาํหนดมาตรการควบคุมการเขา้ใชง้าน ระบบสารสนเทศของหน่วยงานเพืÉอดูแลรักษาความปลอดภยั โดยทีÉบคุคลจากหน่วยงาน

ภายนอกทีÉตอ้งการสิทธิÍ ในการเขา้ใชง้าน ระบบสารสนเทศของหน่วยงานจะตอ้งขออนุญาตเป็นลายลกัษณ์อกัษรต่อผูบ้ญัชาการ 
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 ขอ้ Ś ผูดู้แลระบบ ตอ้งกาํหนดสิทธิÍ การเขา้ถึงขอ้มูลและระบบขอ้มูล   ให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ชง้านระบบและหนา้ทีÉ

ความรับผิดชอบของเจา้หนา้ทีÉในการปฏิบตัิงานก่อนเขา้ใชร้ะบบสารสนเทศ 

ขอ้ ś ผูดู้แลระบบ ตอ้งจดัให้มีการบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปลีÉยนแปลงสิทธิÍ ตา่งๆ และการผา่นเขา้-ออกสถาน

ทีÉตัÊงของระบบ ของทัÊงผูที้Éไดรั้บอนุญาตและไม่ไดรั้บอนุญาตเพืÉอเป็นหลกัฐานในการตรวจสอบ 

ขอ้ 4 ผูดู้แลระบบ ตอ้งกาํหนดการลงทะเบียนบุคลากรใหม่  มีหลกัฐานการขอเขา้ถึงระบบสารสนเทศอยา่งเป็นทางการเพืÉอให้มีสิทธิÍ

ต่างๆ ในการใชง้านตามความจาํเป็นรวมทัÊงขัÊนตอนปฏิบติัสาํหรับการยกเลิกสิทธิÍ การใชง้าน เช่น การลาออก หรือการเปลีÉยนตาํแหน่งงาน

ภายในหน่วยงาน เป็นตน้ 

ขอ้5 ผูดู้แลระบบตอ้งกาํหนดการใชง้านระบบเทคโนโลยีสารสนเทศทีÉสาํคญั เช่น ระบบคอมพิวเตอร์โปรแกรมประยกุต ์(Application) 

จดหมายอเิล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นตน้ โดยตอ้งให้สิทธิÍ เฉพาะการ

ปฏิบติังานในหนา้ทีÉ และตอ้งไดรั้บความเห็นชอบจากผูบ้งัคบับญัชาเป็นลายลกัษณ์อกัษร 

ขอ้ 6 เพืÉอให้การใชง้านในระบบสารสนเทศเกิดความปลอดภยัสูงสุด ตอ้งจดัให้มีการอบรม อยา่งนอ้ยปีละ Ś ครัÊ ง เพืÉอสร้างความรู้ความ

เขา้ใจกบัผูใ้ชง้าน และสร้างความตระหนกัเรืÉองความมัÉนคงปลอดภยัสารสนเทศ (Information Security Awareness Training) อนัจะเกิดจากความ

รู้เท่าไม่ถึงการณ์หรือความไม่ระมดัระวงั 

 

หมวด 2 

การรักษาความปลอดภัยด้านกายภาพ สถานทีÉ และสภาพแวดล้อมห้องแม่ข่าย 

( Server Physical and Environment Security ) 

 ขอ้ ř อาคาร สถานทีÉและพืÊนทีÉใชง้านระบบสารสนเทศ หมายถึง ทีÉซึÉ งเป็นทีÉตัÊงของระบบคอมพิวเตอร์ ระบบเครือข่าย หรือระบบ

สารสนเทศอืÉน ๆ พืÊนทีÉเตรียมขอ้มูลจดัเก็บคอมพิวเตอร์และอปุกรณ์พืÊนทีÉปฏิบติังานของบุคลากรทางคอมพิวเตอร์ รวมทัÊงเครืÉองคอมพิวเตอร์

ส่วนบุคคลและอปุกรณ์ประกอบทีÉติดตัÊงประจาํโต๊ะทาํงาน 

ขอ้ Ś ให้เจา้หนา้ทีÉ หรือผูดู้แลระบบ และผูไ้ดรั้บอนุญาตเท่านัÊน เป็นผูมี้สิทธิÍ เขา้-ออก และตอ้งไดรั้บความเห็นชอบจากผูบ้งัคบับญัชา

เป็นลายลกัษณ์อกัษร 

ขอ้ ś มีระบบกลอ้งวงจรปิด ภายในห้องคอมพิวเตอร์แม่ข่าย และทางเขา้ออก และมีการตรวจสอบสภาพให้พร้อมใชง้านเสมอ 

ขอ้ Ŝ มีระบบการพิสูจน์ตวัตนและจดัเก็บบนัทึการเขา้ออก เช่น ระบบ Access Control เป็นตน้ 

ขอ้ ŝ ระบบสาํรองไฟและระบบปรับอากาศ จะตอ้งมีความปลอดภยัและเหมาะสม โดยจดัให้มีระบบสาํรองไฟและระบบปรับอากาศ

สาํรอง  เพืÉอใชง้านเมืÉอไฟฟ้าขดัขอ้งและรักษาอุณหภมิูในห้อง 

ขอ้ Ş ตอ้งมีมาตรการป้องกนัอคัคีภยั ภายในห้องติดตัÊงเครืÉอง Server ตอ้งมีการติดตัÊงอปุกรณ์ดบัเพลิงสาํหรับใชก้รณีฉุกเฉินเมืÉอเกิด

อคัคีภยั 

ขอ้şการเก็บรักษาสืÉอหรืออุปกรณ์เก็บขอ้มูลและสํารองขอ้มูลจะตอ้งถูกจดัเก็บไวอ้ยา่งปลอดภยัมีระบบสาํรองขอ้มลูทีÉมีประสิทธิภาพ 

ขอ้ Š ตอ้งมีแผนและนโยบายเตรียมรับสถานการณ์ฉุกเฉิน เช่นแผนแกไ้ขปัญหาจากความไม่แน่นอนและภยัพิบตัิ  

(Contingency Plan) 

 

หมวด 3 

นโยบายความปลอดภัยของการสํารองข้อมูล 

( Backup Policy ) 

 ขอ้ ř ตอ้งมีการสาํรองขอ้มูลเก็บไว ้ ครอบคลุมถึงขอ้มลูทัÊงบริษทั ทัÊงทีÉเป็นขอ้มูลดิบ (Raw Data) และฐานขอ้มูล (Data Base)  โดย

แบ่งการสาํรองออกเป็นแต่ละหน่วยงานอยา่งชดัเจน 



10/11 

 

ประกาศใช้ครัÊงทีÉ Řř                                                                                                                                               ทบทวนครัÊงทีÉ 7 วันทีÉ 24 กมุภาพันธ์ 2568   

วันทีÉ 08/11/67    

COSO-25 (01)                                                                        

 ขอ้ Ś มีขัÊนตอนการจดัทาํการสาํรองขอ้มูลและกูค้นืขอ้มูลอย่างถูกตอ้ง  โดยแยกตามในแต่ละระบบสารสนเทศ และมีการติดตามความ

สมบูรณ์ของการสาํรองขอ้มูลอยา่งต่อเนืÉอง  

 ขอ้ ś ตอ้งมีแผนเตรียมความพร้อมกรณีฉุกเฉินให้สามารถกูร้ะบบกลบัคืนมาไดใ้นเวลาทีÉเหมาะสม 

 

 

หมวดทีÉ 4 

ความปลอดภัยของเครือข่ายและคอมพวิเตอร์แม่ข่าย 

( Network and Server Policy ) 

 ขอ้ ř กาํหนดมาตรการควบคุมการเขา้-ออกห้องควบคุมคอมพิวเตอร์แม่ข่าย (Server) 

 ขอ้ Ś ห้ามผูใ้ชง้าน นาํเครืÉองคอมพิวเตอร์หรืออุปกรณ์มาเชืÉอมตอ่กบัคอมพิวเตอร์หรือระบบเครือข่ายของบริษทั เวน้แต่ไดรั้บอนุญาต

จากทางผูบ้งัคบับญัชา  

 ขอ้ ś ห้ามผูใ้ชง้าน ติดตัÊงเพิÉมเติม เคลืÉอนยา้ยหรือทาํการใดๆกบัอุปกรณ์ส่วนกลางระบบเครือข่ายของบริษทั เวน้แต่ไดรั้บอนุญาตจาก

ผูดู้แลระบบ 

 ขอ้ Ŝ ผูดู้แลระบบตอ้งมีการควบคมุการเขา้ถึงระบบเครือข่าย จาํกดัสิทธิÍ ให้ใชง้านในระบบเครือข่ายทีÉไดรั้บอนุญาตเท่านัÊน เพืÉอบริหาร

จดัการระบบเครือข่ายอยา่งมีประสิทธิภาพ  

 ขอ้ ŝ การเขา้สู่ระบบเครือข่ายภายในบริษทั โดยผา่น Internet จาํเป็นตอ้งมีการลงชืÉอเขา้ใช ้และมีการพิสูจน์ยนืยนัตวัตน (Login and 

Authentication) 

 ขอ้ Ş ตอ้งจดัทาํแผนผงัระบบเครือข่าย ซึÉงมีรายละเอยีดครอบคลุม เครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่างๆ  พร้อมทัÊงมี

การปรับปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ 

 ขอ้ ş ตอ้งมีการจดัเก็บขอ้มูลการจราจรทางคอมพวิเตอร์ของระบบเครือข่าย (Log)  อยา่งนอ้ย šŘ วนั  

 ขอ้ Š ควรตรวจสอบบนัทึกของผูใ้ชง้านระบบสมํÉาเสมอ 

 ขอ้ š บคุคลจากภายนอกตอ้งการใชง้านเครือข่าย และเครืÉองคอมพวิเตอร์แม่ข่าย ตอ้งทาํเรืÉองขออนุญาตเป็นลายลกัษณ์อกัษร เพืÉอขอ

อนุญาตจากผูบ้งัคบับญัชา 

 ขอ้ řŘ มีการควบคุมช่องทาง (Port) ใชใ้นการเขา้สู่ระบบอยา่งรัดกุม 

 ขอ้ řř การเขา้สู่ระบบจากระยะไกล ตอ้งไดรั้บอนุญาตจากประธานเจา้หนา้ทีÉบริหารเท่านัÊน  และตอ้งมีการควบคุม Port ในการใชง้าน

อยา่งรัดกุม ยกเวน้ผูดู้แลระบบ (เฉพาะบุคคลภายในบริษทัเท่านัÊน) 

ขอ้ řŚ ระบบเครือข่ายของบริษทั ทีÉมีการเชืÉอมต่อไปยงัระบบเครือข่ายอืÉนๆ นอกบริษทั ตอ้งเชืÉอมตอ่ผา่นอุปกรณ์ ทีÉป้องการจากบุกรุก

ต่างๆ เช่น Firewall , Proxy เท่านัÊน  

 

บทลงโทษและการบังคับใช้ 

ความผิด 

 ขอ้ ř ผูใ้ชง้านทีÉมีเจตนาฝ่าฝืนนโยบาย เกีÉยวกบัความปลอดภยัระบบสารสนเทศของบริษทั แมว่้าการฝ่าฝืนนัÊนจะกระทาํไม่บรรลุผล

โดยสมบูรณ์ก็ให้ถือว่ามีความผิดโดยสมบูรณ์ 
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COSO-25 (01)                                                                        

การลงโทษ 

 ขอ้ 1 วธีิดาํเนินการความผิดเกีÉยวกบั นโยบายและขอ้บงัคบัของบริษทั ให้ลงโทษผูก้ระทาํผิดตามระเบียบของบริษทั  

 ขอ้ 2 หากผูใ้ชง้านไม่ปฏิบติัตามนโยบายและแนวปฏิบติัในการรักษาความมัÉนคงปลอดภยั ดา้นสารสนเทศ ก่อให้เกิดความเสียหายต่อ

บุคคลอืÉน หรือต่อทรัพยสิ์นของบริษทั จะตอ้งรับโทษตามบทลงโทษ ต่อไปนีÊ  

(ř) โทษขัÊนตน้ ระงบัสิทธิการใชเ้ครืÉองคอมพิวเตอร์และเครือข่ายสืÉอสาร เป็นเวลา ş วนั  

(Ś) โทษขัÊนกลาง ระงบัสิทธิการใชเ้ครืÉองคอมพวิเตอร์และเครือข่ายสืÉอสาร เป็นเวลา śŘ วนั  

(ś) โทษขัÊนสูง ระงบัสิทธิการใชเ้ครืÉองคอมพิวเตอร์และเครือข่ายสืÉอสาร เป็นเวลา ś เดือน  

(Ŝ) โทษขัÊนร้ายแรง ระงบัสิทธิการใช้เครืÉองคอมพิวเตอร์และเครือข่ายสืÉอสาร เป็นเวลา ř ปีและ หากการละเมิดฝ่าฝืนให้เกิดความ

เสียหายต่อผูอ้ืÉน หรือต่อทรัพยสิ์นของบริษทัอยา่งร้ายแรง ให้ลงโทษ ผูก้ระทาํความผิดตามระเบียบกฎหมายทีÉเกีÉยวขอ้งนัÊน ๆ 

 

การบังคับใช้ 

ขอ้ 1 ประธานเจา้หนา้ทีÉบริหาร ผูจ้ดัการฝ่าย ผูจ้ดัการแผนก หวัหนา้ฝ่าย หวัหนา้แผนก มีหนา้ทีÉควบคุมผูใ้ตบ้งัคบับญัชา ให้ปฏิบติั

ตามนโยบาย และขอ้บงัคบั อยา่งเคร่งครัด หากพบว่าผูใ้ตบ้งัคบับญัชากระทาํความผิด ใหผู้บ้งัคบับญัชารายงานตามลาํดบัชัÊนเพืÉอเอาโทษต่อ

ผูก้ระทาํความผิดอย่างเคร่งครัด การละเวน้การปฏิบติัหนา้ทีÉถือเป็นความผิดเช่นเดียวกบัผูก้ระทาํผิด 

  

 

ผนวก 

ระเบียบปฏิบัติในการเข้าถึงข้อมูลทีÉเกีÉยวข้องกบัระบบเทคโนโลยีสารสนเทศ 

ปัจจุบนัระบบสารสนเทศเป็นสิÉงสาํคญัทีÉเขา้มาอาํนวยความสะดวก และสนบัสนุนการปฏิบติังานของบริษทั ส่งผลให้การเขา้ถึงขอ้มูล

ข่าวสารมีความรวดเร็ว การติดต่อสืÉอสารมีประสิทธิภาพสูงขึÊน อย่างไรก็ตามแมว้่าระบบ เครือข่ายดงักล่าวจะมีประโยชน์ และอาํนวยความ

สะดวกในการปฏิบติังาน แต่ในขณะเดียวกนัก็มีความเสีÉยงสูง และก่อให้เกิดภยัอนัตราย หรือสร้างความเสียหายต่อการปฏิบติังานของบริษทัได้

เช่นกัน เพราะการใช้งานระบบสารสนเทศเปรียบเสมือนการเปิดประตูเพืÉอติดต่อกับโลกภายนอก ทาํให้มีโอกาสถูกบุกรุกได้มากขึÊน ซึÉ ง

ก่อให้เกิดอาชญากรรมทางคอมพวิเตอร์ได ้รวมถึงการขโมยขอ้มูลหรือความลบัทางบริษทั  

ดงันัÊนผูใ้ชง้าน และผูดู้แลระบบงานดา้นเทคโนโลยีสารสนเทศและการสืÉอสารของบริษทัจาํเป็นตอ้งตระหนกัรู้ และให้ความสาํคญัใน

การรักษาความมัÉนคงปลอดภยัดา้นขอ้มูล เพืÉอให้ระบบสารสนเทศของบริษทั สามารถดาํเนินการหรือให้บริการต่าง ๆ ไดอ้ย่างต่อเนืÉอง มีความ

มัÉนคงปลอดภยัและเชืÉอถือได ้ทางบริษทัไดจ้ดัทาํแนวปฏิบตัิในการรักษาความมัÉนคงปลอดภยัดา้นสารสนเทศของบริษทัฉบบันีÊ ขึÊน เพืÉอให้

ผูใ้ช้งาน และผูดู้แลระบบสารสนเทศในบริษทัรับทราบ และยึดถือปฏิบตัิตามนโยบายและแนวปฏิบติัทีÉกาํหนดอย่างเคร่งครัด เพืÉอให้การ

ดาํเนินงานดว้ยวิธีการระบบสารสนเทศของบริษทัมีความมัÉนคงปลอดภยัและเชืÉอถือไดแ้ละเป็นไปตามระเบียบปฏิบติัทีÉเกีÉยวขอ้งต่อไป  

                          

       การทบทวน 

บริษทัฯตัÊงเป้าหมายในการทบทวนนโยบายระบบสารสนเทศเพืÉอให้ทนัสมยั และมีความสอดคลอ้งกบับริษทัฯ โดยกาํหนดให้มีการ

ทบทวนทุก ๆ 1 ปี หรือหากมีกรณีเร่งด่วนจะนาํมาทบทวน ปรับปรุงก่อนครบกาํหนดระยะเวลาดงักล่าว  


